Zastoj




Zasto]

* Trajno blokiranje skupa procesa koji se ili natjeCu za resurse
sustava ili medusobno komuniciraju

« Skup procesa je u zastoju kada je svaki proces u skupu blokiran
cekajuci dogadaj koji moze pokrenuti samo drugi blokirani
proces u skupu

* Trajno jer se nijedan dogadaj nikada ne pokrece
* Nema ucinkovitog rjesenja u opcem slucaju
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Prikaz zastoja

il —
o W

(a) Deadlock possible (b) Deadlock
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Primjer zastoja

Progress
of Q A
1,2
A
Release
A
Pand Q
want A
A_ Release
Required B
Get A
B 3 >deadlock Pand Q
Required meAVltable FantB
S
Get B 4 >
6
>
Progress
of P

Get A Get B Release A Release B

a = both P and Q want resource A \/Y\J
< A
= both P and Q want resource B Required \/Y\J

|:| = deadlock-inevitable region B Required

_> = possible progress path of P and Q.
Horizontal portion of path indicates P is executing and Q is waiting.
Vertical portion of path indicates Q is executing and P is waiting.
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Primjer bez zastoja

Progress
of Q
A
Al A2 43
Release
A
/ :
A >
. Release P and Q
Required B want A
P and Q
Get A want B
B
Required
S
Get B >
6
>
Progress
GetA Release A GetB Release B of P
= both P and Q want resource A A Required B Required
N = both P and Q want resource B _> = possible progress path of P and Q.
N\ Horizontal portion of path indicates P is executing and Q is waiting.

Vertical portion of path indicates Q is executing and P is waiting.
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Kategorije resursa

Za visekratnu upotrebu

e Moze se sigurno koristiti samo jednim procesom u isto vrijeme i
ne iscrpljuje se tom upotrebom

e Procesori, I/0O kanali, glavna i sekundarna memorija, uredaji i
strukture podataka kao Sto su datoteke, baze podataka i
semafori

Potrosni

* Onaj koji se moze stvoriti (proizvesti) i unistiti
(konzumirati)
e Prekidi, signali, poruke i informacije
¢ U /O meduspremnicima
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Dva procesa koji se natjeCu za
visekratnu upotrebu resursa

Step

Process P Action

po
p1
p2
p3
p4
ps
Pé

Request (D)
Lock (D)
Request (T)
Lock (T)
Perform function
Unlock (D)
Unlock (T)

Step Process Q Action
qo Request (T)

qi Lock (T)

q2 Request (D)

q3 Lock (D)

q4 Perform function
qs Unlock (T)

de Unlock (D)
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Primjer 2: Zahtjev za memorijom

* Dostupan je prostor za dodjelu 200Kbajta, a dogada se sljedeci
slijed dogadaja:

P1 P2

Request 80 Kbytes; Request 70 Kbytes;

Request 60 Kbytes; Request 80 Kbytes;

« Zasto] se dogada ako oba procesa napreduju do svog drugog
zahtjeva
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Potrosni resursi zasto]

« Razmotrimo par procesa u kojima svaki proces pokusava primiti
poruku od drugog procesa, a zatim poslati poruku drugom

pProcesu.
P1 P2
Receive (P2); Receive (P1);
Send (P2, M1); Send (P1, M2);

» Zasto] se dogada ako je prijem blokiran
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Pristupli za zastoje

* Ne postoji jedinstvena * |zbjegavanje zastoja
ucinkovita strategija koja se - Nemoijte odobriti zahtjev za
moze nositi sa svim vrstama resursima ako ova alokacija
zastoja moze dovesti do zastoja

» Tri su pristupa uobi¢ajena: * Detekclija zastoja

« Odobravajte zahtjeve za

* Prevencija zastoja resurse kada je to moguce, ali

* Onemogucite jedan od tri povremeno provjeravaijte
neophodna uvjeta za pojavu prisutnost zastoja i poduzmite
zastoja ili sprijeCite da se mjere za oporavak

dogodi uvjet kruznog Cekanja
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Grafikoni raspodjele resursa

P1 Requests > ® Ra

(a) Resouce is requested

P1 P2

Rb

(¢) Circular wait
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Held by

P1 < ® Ra
(b) Resource is held
Ra
o o
x> \ ,0/0
y \

P1 P2

(d) No deadlock




Uvjeti za zastoj

iskljucivanje

e Samo jedan * Proces moze e Nijedan resurs e Zatvoreni
proces moze zadrzati ne moze se lanac procesa,
istovremeno dodijeljene nasilno ukloniti takav da svaki
koristiti resurs resurse dok iz procesa koji ga proces sadrzi

e Nijedan proces ceka na drzi barem jedan
ne mose dodjelu drugih resurs
pristupiti resursa potreban
resursu dok se sliedecem
ne dodijeli procesu u
procesu lancu
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Strategije prevencije zastoja

 Projektirajte sustav na takav nacin da je iskljuCena mogucnost
zastoja

* Dvije glavhe metode:
* Neizravno
» SprijeCite pojavu jednog od tri neophodna uvjeta
 Direktno
» SprijeCite pojavu kruznog Cekanja
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Prevencija stanja zastoja

* Medusobno iskljucCivanje
« Ako pristup resursu zahtijeva medusobno iskljuCivanje, tada OS mora
podrzavati uzajamno iskljucCivanje
* Neki resursi, kao sto su datoteke, mogu dopustiti visestruke pristupe za
Citanje, ali samo iskljucivi pristup za pisanje
. Cak i u ovom sluéaju moze doéi do zastoja ako vie od jednog procesa
zahtijeva dopustenje za pisanje
« Zadrzi | Cekaj
* Moze se sprijecCiti zahtjevom da proces zahtijeva sve svoje potrebne

resurse odjednom i blokiranjem procesa dok se svi zahtjevi ne mogu
odobriti istovremeno
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Prevencija stanja zastoja

» Bez prevencije

« AKko je procesu koji ima odredene resurse odbijen daljnji zahtjev, taj
proces mora osloboditi svoje izvorne resurse | ponovno ih zatraziti

* OS moze sprijeciti drugi proces i zahtijevati da oslobodi svoje resurse
* Kruzno cekanje

« Uvjet kruznog Cekanja moze se sprijecCiti definiranjem linearnog
redoslijeda tipova resursa
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Izbjegavanje zastoja

« Omogucuje tri neophodna uvjeta, ali donosi razumne izbore
kako bi osigurao da se toCka zastoja nikada ne postigne

* DinamicCki se donosi odluka hoce li trenutni zahtjev za dodjelu
resursa, ako se odobri, potencijalno dovesti do zastoja

» Zahtijeva poznavanje buducih zahtjeva procesa
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Dva pristupa izbjegavanju zastoja

lzbjegavanje
zastoja

Uskracivanje dodjele

resursa Odbijanje pokretanja

procesa

e Ne odobravajte
inkrementalni zahtjev za
resurse procesu ako ova
alokacija moze dovesti
do zastoja

ALGEBRA

e Nema zapocinjanja
proces ako njegovi
zahtjevi mogu dovesti do
zastoja




Uskracivanje dodjele resursa

* Naziva se bankarov algoritam
 Stanje sustava odrazava trenutnu dodjelu resursa procesima

 Sigurno stanje je ono u kojem postoji barem jedan slijed
dodjeljivanja resursa procesima koji ne dovodi do zastoja

* Nesigurno stanje je stanje koje nije sigurno
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Odredivanje sigurnog stanja

P1
P2
P3
P4

LC\ ALGEBRA

R1 R2 R3
3 2 2 P1
6 1 3 P2
3 1 4 P3
4 2 2 P4
Claim matrix C
R1 R2 R3
L 9 | 3 | 6 |

Resource vector R

R1 R2 R3 R1 R2 R3
1 0 0 P1 2 2 2
6 1 2 P2 0 0 1
2 1 1 P3 1 0 3
0 0 2 P4 4 2 0
Allocation matrix A C-A

R1 R2 R3
o] 1 [ 1 |

(a) Initial state

Available vector V




Odredivanje sigurnog stanja

P1
P2
P3
P4

R1 R2 R3 R1 R2 R3
3 2 2 P1 1 0 0 P1
0 0 0 P2 0 0 0 P2
3 1 4 P3 2 1 1 P3
4 2 2 P4 0 0 2 P4
Claim matrix C Allocation matrix A
R1 R2 R3 R1 R2 R3
9 3 6 6 2 3

Resource vector R

Available vector V

(b) P2 runs to completion

R1 R2 R3
2 2 2
0 0 0
1 0 3
4 2 0

C-A
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Odredivanje sigurnog stanja

R1 R2 R3 R1 R2 R3 R1
P1 0 0 0 P1 0 0 0 P1 0 0 0
P2 0 0 0 P2 0 0 0 P2 0 0 0
P3 3 1 4 P3 2 1 1 P3 1 0 3
P4 4 2 2 P4 0 0 2 P4 4 2 0
Claim matrix C Allocation matrix A C-A
R1 R2 R3 R1 R2 R3
9 3 6 7 2 3
Resource vector R Auvailable vector V

(c) P1 runs to completion
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Odredivanje sigurnog stanja

P1
P2
P3
P4

LC\ ALGEBRA

R1 R2 R3 R1 R2 R3 R1 R2 R3
0 0 0 P1 0 0 0 P1 0 0 0
0 0 0 P2 0 0 0 P2 0 0 0
0 0 0 P3 0 0 0 P3 0 0 0
4 2 2 P4 0 0 2 P4 4 2 0

Claim matrix C Allocation matrix A C-A
R1 R2 R3 R1 R2 R3
L 9 [ 3 [ 6 | I of 3 [ 4 |

Resource vector R

Available vector V




Odredivanje

nesigurnog stanja
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R1 R2 R3 R2
P1 3 2 2 P1 1 0 0 Pl 2 2 2
P2 6 1 3 P2 1 1 P2 1 0 2
P3 3 1 4 P3 2 1 1 P3 0 3
P4 4 2 2 P4 0 0 2 P4 4 2 0
Claim matrix C Allocation matrix A C-A
R1 R2 R3 R1 R2 R3
Lol 3| | i v ]2 |
Resource vector R Available vector V
(a) Initial state
Rl R2 R3 R1 R2 R3 R1 R2 R3
P1 3 2 2 P1 0 1 P1 1 2 |
P2 6 1 3 P2 5 1 1 P2 1 0 2
P3 3 1 4 P3 2 1 1 P3 1 0 3
P4 4 2 2 P4 0 0 2 P4 4 2 0
Claim matrix C Allocation matrix A C-A
R1 R2 R3 R1 R2 R3
9 3 6 0 1 1

Resource vector R

Available vector V

(b) P1 requests one unit each of R1 and R3




Prednosti izbjegavanja zastoja

* Nije potrebno preduhitriti i vracati procese unatrag, kao u
otkrivanju zastoja

* Manje je restriktivha od prevencije zastoja
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Ogranicenja izbjegavanja zastoja

e Maksimalni zahtjevi za resursima za svaki proces moraju biti unaprijed
navedeni

e Procesi koji se razmatraju moraju biti neovisni i bez zahtjeva za
sinkronizaciju

e Mora postojati fiksni broj resursa za dodjelu

e Nijedan proces ne moze zavrsiti dok drzi resurse

— S S
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Strategije prevencije zastoja

Strategije prevencije zastoja vrlo su konzervativne

e OgranicCite pristup resursima nametanjem ogranicenja
procesima

Strategije otkrivanja zastoja rade suprotno

e Zahtjevi za resurse odobravaju se kad god je to moguce
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Algoritam za otkrivanje zastoja

* Provjera zastoja moze se
vrsiti jednako Cesto kao |
svaki zahtjev za resursomili,

Prednosti:

e Dovodi do ranog

riede, ovisno o tome kolika je otkrivanja
: . , , . e Algoritam je relativno
vjerojatnost da ce doci do jednostavan

zastoja

Nedostaci

e Ceste provjere troge
znatno procesorsko
vrijeme
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Strategije oporavka

* Prekinite sve procese u zastoju

 Sigurnosno kopirajte svaki proces u zastoju na nekoj prethodno
definiranoj kontrolnoj toCki i ponovno pokrenite sve procese

« Sukcesivno prekidajte procese u zastoju dok zastoj vise ne
postoji

» Sukcesivno preuzmite resurse dok zastoj vise ne postoji
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Integrirana strategija zastoja

* Umjesto da pokusavate dizajnirati OS koji koristi samo jednu od
ovih strategija, moglo bi biti uCinkovitije koristiti razliCite
strategije u razliCitim situacijama

» Grupirajte resurse u vise razliCitin klasa resursa

« Koristite strategiju linearne dodjele prethodno definiranu za
sprjeCavanje kruznog cekanja kako biste sprijecCili zastoje izmedu klasa
resursa

« Unutar klase resursa koristite algoritam koji je najprikladniji za tu klasu
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Klasne strategije

» Unutar svakog razreda mogu se Koristiti sljedece strategije:
* |zmjenjiv prostor

« SprecCavanje zastoja zahtjevom da se svi potrebni resursi koji se mogu koristiti budu
dodijeljeni odjednom, kao u strategiji prevencije Cekaj i Cekaj

» Ova strategija je razumna ako su poznati maksimalni zahtjevi za pohranu
* Resursi procesa
* |zbjegavanje Ce Cesto biti uCinkovito u ovoj k_ateg_qriji,g'erje_ razumno ocekivati da
procesi unaprijed deklariraju resurse koji Ce im biti potrebni u ovoj klasi
 Moguca je i prevencija putem narucivanja resursa unutar ove klase
« Glavna memorija
- Cini se da je prevencija prevencijom najprikladnija strategija za glavnu memoriju

« Kada je proces preuzet, jednostavno se zamjenjuje u sekundarnu memoriju,
oslobadajuci prostor za rjeSavanje zastoja

* Interni resursi
* Moze se koristiti prevencija putem narucCivanja resursa
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Problem filozofa

* Niti jedan od filozofa ne
mogu koristiti istu vilicu u
isto vrijeme (medusobno
iskljucenje)

* Nijedan filozof ne smije
umrijeti od gladi
(izbjegavajte zastoj i
gladovanje)

ers
LC\ ALGEBRA



Prvo rjesenje problema filozofa

/* program diningphilosophers */
semaphore fork [5] = {1}; int i;
void philosopher (int i) {
while (true) {
think();
wait (fork[i]);
wait (fork [(i+1) mod 5]); eat();
signal(fork [(i+1) mod 5]); signal(fork[i]);
}
}

void main() {

parbegin (philosopher (©), philosopher (1), philosopher (2),
philosopher (3), philosopher (4));

}
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A Second Solution to the Dining
Philosophers Problem

semaphore fork[5] = {1}; semaphore room = {4}; int i;
void philosopher (int i) {
while (true) {
think();
wait (room);
wait (fork[i]);
wait (fork [(i+1) mod 5]); eat();
signal (fork [(i+1) mod 5]); signal (fork[i]);
signal (room);
}
}

void main() {
parbegin (philosopher (0), philosopher (1), philosopher (2), philosopher (3),
philosopher (4));

}
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Rjesenje za problem filozofa
koristenjem monitora

monitor dining_controller;
cond ForkReady[5]; /* condition variable for synchronization */
boolean fork[5] = {true}; /* availability status of each fork */
void get_forks(int pid) { /* pid is the philosopher id number */
int left = pid; int right = (++pid) % 5;
/*grant the left fork*/
if (!fork[left]) cwait(ForkReady[left]); /* queue on condition variable */ fork(left) = false;
/*grant the right fork*/
if (!fork[right]) cwait(ForkReady[right]); /* queue on condition variable */ fork[right] = false:
}
void release_forks(int pid) {
int left = pid; int right = (++pid) % 5;
/*release the left fork*/
if (empty(ForkReady[left]) /*no one is waiting for this fork */ fork[left] = true;
else /* awaken a process waiting on this fork */ csignal(ForkReady[left]);
/*release the right fork*/
if (empty(ForkReady[right])/*no one is waiting for this fork */ fork[right] = true;
else /* awaken a process waiting on this fork */ csignal(ForkReady[right]);

}

void philosopher[k=0 to 4] {/* the five philosopher clients */
while (true) {
<think>;
get_forks(k); /* client requests two forks via monitor */
<eat spaghetti>;
release_forks(k); /* client releases forks via the monitor */
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UNIX mehanizmi istodobnosti

* UNIX pruza niz mehanizama za meduprocesorsku komunikaciju
| sinkronizaciju ukljucujuci:

Shared
memory

Semaphores
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Cijevi (Pipes)

* Kruzni meduspremnici koji omogucuju komunikaciju dvaju
procesa na modelu proizvodac-potrosac

« Red "prvi usao-prvi izaSao (FIFO)", zapisan od strane jednog procesa i
Citan od strane drugog

e Imenovani
e Neimenovani
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Poruke

* Blok bajtova s pripadajucim tipom
* UNIX pruza msgsnd i msgrcv sistemske pozive za procese da
se ukljuCe u prosljedivanje poruka

» Uz svaki proces povezan je red poruka, koji funkcionira kao
postanski sanducic
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Zajednicka memorija

* Najbrzi oblik meduprocesne komunikacije
» Zajednicki blok virtualne memorije koju dijeli viSe procesa
* Dopustenje je samo za Citanje ili za Citanje-pisanje za proces

« Ogranicenja medusobnog iskljuCivanja nisu dio mogucnosti
dijeljene memorije, ali ih moraju osigurati procesi koji koriste
dijeljenu memoriju
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Semafori

» Generalizacija primitiva semWait i semSignal

« Niti jedan drugi proces ne moze pristupiti semaforu dok se sve
operacije ne dovrse

e Trenutna vrijednost semafora
e |ID procesa posljednjeg procesa koji radi na semaforu

e Broj procesa koji ¢ekaju da vrijednost semafora bude
veca od trenutne vrijednosti

e Broj procesa koji ¢ekaju da vrijednost semafora bude
nula
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Signali

« Softverski mehanizam koji obavjeStava proces o nastanku
asinkronih dogadaja

 Slicno hardverskom prekidu, ali ne koristi prioritete

* Signal se isporucuje azuriranjem polja u tablici procesa za
proces kojem se signal salje

* Proces moze odgovoriti na signal:
 |lzvodenje neke zadane radnje
* |zvrsavanje funkcije rukovatelja signalom
* Ignoriranje signala
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Signali u stvarnom vremenu (RT).

* Linux ukljuCuje sve mehanizme konkurentnosti koji se nalaze u
drugim UNIX sustavima

* Linux takoder podrzava signale u stvarnom vremenu (RT).

* RT signali se razlikuju od standardnih UNIX signala na tri
osnovna nacina:
* Podrzana je isporuka signala prioritetnim redoslijedom
* Vise signala se moze staviti u red Cekanja

« Sa standardnim signalima, nikakva vrijednost ili poruka ne mogu se
poslati ciljnom procesu — samo je obavijest s RT signalima moguce
poslati vrijednost zajedno sa signalom
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Atomarne operacije

» Atomarne operacije se izvode bez prekida i smetnji
» Najjednostavniji pristup sinkronizaciji kernela
* Dvije vrste:

Cjelobrojne operacije Bitmap operacije

Rad s cjelobrojnom

. Radi na jednom od niza
varijablom

bitova na proizvoljnom
memorijskom mjestu
oznacenom varijablom

Obicno se koristi za .
pokazivaca

implementaciju brojaca
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Spinlocks

* NajCcescCa tehnika za zastitu kriticnog odjeljka u Linuxu

* Moze se nabaviti samo jednom niti u isto vrijeme
* Bilo koja druga nit ¢e nastaviti pokusavati (vrtjeti) sve dok ne postigne
zakljuCavanje
* |zgraden na cjelobrojnoj lokaciji u memoriji koju provjerava
svaka nit prije nego sto ude u svoj kriticni dio
 UcCinkovito u situacijama u kojima se ocCekuje da Ce vrijeme
cekanja za preuzimanje brave biti vrlo kratko
« Zastoj:
« ZakljuCa dretve koje traze pristup resursu i nastavlja se izvrsavati
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Semafori

« KorisniCka razina:
 Linux pruza semaforsko sucelje koje odgovara onom u UNIX SVR4

* [nterno:
* Implementirane kao funkcije unutar kernela i u€inkovitije su od
semafora vidljivih korisniku
* Tri vrste semafora kernela:
» Binarni semafori
* Brojanje semafora
« Semafori Citac-pisac
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Citanje-kopiranje-azuriranje (RCU)

« RCU mehanizam je napredni lagani mehanizam za
sinkronizaciju koji je integriran u jezgru Linuxa 2002.

« RCU se siroko koristi u Linux kernelu
« RCU takoder koriste drugi operativni sustavi
» Postoji RCU biblioteka korisniCkog prostora koja se zove liburcu

« ZajedniCkim resursima koje stiti mehanizam RCU mora se
pristupiti preko pokazivaca

* Mehanizam RCU omogucuje pristup za vise Citatelja i pisaca
zajedniCkom izvoru
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Mehanizmi istodobnosti u Windows
OS-u

* Windows pruza sinkronizaciju medu nitima kao dio arhitekture
objekta

Najvaznije metode su:

e |zvrSni dispecCer objekti

e Kriticni odjeljci korisnickog nacina rada
e Tanke brave za Citanje i pisanje

e Varijable uvjeta

e Radnje bez zakljucavanja
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Kunkcija cekaj

Nema
vracanja
dok se ne
Ispune
kriteriji

DIeYAYIIEVE
dretvi da
se sama
zaustavi

ALGEBRA

Vrsta
funkcije
cekanja

odreduje
skup
ICHIE




Kritichi odsjecak

 SliCan mehanizam kao mutex, osim sto kritiche sekcije mogu
koristiti samo niti jednog procesa

* AKo je sustav viseprocesorski, kod Ce pokusati postiCi spin-lock

« Kao posljednje sredstvo, ako se spinlock ne moze dobiti, objekt
dispecera se koristi za blokiranje niti tako da kernel moze poslati drugu
nit na procesor
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Tanke brave za citanje i pisanje

* Windows Vista dodao je Citac-pisac u korisnickom nacinu rada

» Zakljucavanje Citac-pisac ulazi u kernel radi blokiranja tek
nakon pokusaja koristenja spin-locka

* Tanak je u smislu da obicno zahtijeva samo dodjelu jednog
dijela memorije veliCine pokazivaca
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Varijable uvjeta

* Windows takoder ima varijable uvjeta

* Proces mora deklarirati i inicijalizirati CONDITION VARIABLE
* Koristi se s kriticnim dijelovima ili SRW bravama

» Koristi se na sljedeci nacin:
« acquire exclusive lock

» while (predicate()==FALSE)SIleepConditionVariable()
» perform the protected operation
* release the lock
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Sinkronizacija bez zakljuCavanja

* Windows se takoder uvelike oslanja na medusobno zakljucane
operacije za sinkronizaciju

* |sprepletene operacije koriste hardverske mogucnosti kako bi
se jamcilo da se memorijske lokacije mogu cCitati, mijenjati i
zapisivati u jednoj atomskoj operaciji

“Bez zakljucavanja”

e Sinkronizacija bez softverskog zaklju¢avanja

e Dretva se nikada ne moze iskljuciti iz procesora
dok je resurs zakljucan
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Android meduprocesna komunikacija

* Android dodaje kernelu novu mogucnost poznatu kao Binder

 Binder pruza mogucnost laganog poziva udaljenog postupka (RPC)
koja je ucCinkovita u smislu zahtjeva za memorijom i procesiranjem

» Takoder se koristi za posredovanje u svim interakcijama izmedu dva
procesa

« RPC mehanizam radi izmedu dva procesa na istom sustavu, ali radi na
razliCitim virtualnim strojevima

» Metoda koja se koristi za komunikaciju s Binderom je ioctl sistemski
pPOZiv

» Poziv ioctl je sistemski poziv opce namjene za |/O operacije specifiche
za ureda;
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Sazetak

Principi zastoja

UNIX mehanizmi istodobnosti

» Resursi koji se mogu ponovno koristiti/potrosni + Cijevi
» Grafovi raspodjele resursa » Poruke
* Uvjeti za zastoj + ZajedniCka memorija
 Prevencija zastoja * Semafori
« Signali

* Medusobno iskljucivanje
+ Sacekaj i Cekaj

Mehanizmi istodobnosti jezgre Linuxa

+ Bez prevencije + Atomske operacije
+ Kruzno Cekanje + Spinlocks

* |zbjegavanije zastoja » Semafori
1e9 J J  Barijere

* Odbijanje pokretanja procesa
» Uskracivanje dodjele resursa

Mehanizmi istodobnosti sustava Windows
* Funkcije ¢ekanja
» Dispecerski objekti
+ Kiriticni dijelovi
« Tanke brave za Citanje i pisanje
* Integrirana strategija zastoja  Sinkronizacija bez zaklju¢avanja

Android meduprocesna komunikacija
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» Detekcija zastoja
« Algoritam detekcije zastoja
» Oporavak




Thank you for
your attention!




